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Serwer do obstugi eobiegu dokumentow — 1 szt.

Komponent

Obudowa

Minimalne wymagania

Obudowa typu Tower z mozliwoscig instalacji do 4 dyskéw twardych 3,5”.

Ptyta gtéwna

Z mozliwoscig instalacji jednego fizycznego procesora, posiadajgca minimum 4 sloty na
pamie¢ RAM UDIMM z mozliwoscig zainstalowania do minimum 128GB pamieci RAM,
mozliwe zabezpieczenia pamigci: ECC. Ptyta gtéwna zaprojektowana przez producenta
serwera i oznaczona trwale jego znakiem firmowym.

Procesor Zainstalowany minimum jeden procesor 4-rdzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem osiggajacy minimum 12 000 pkt CPU Mark w tescie PassMark
CPU Single CPU http://www.cpubenchmark.net/cpu_list.php.
Pamie¢ RAM minimum 16 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCl Express:
- minimum 4 sloty PCl Express w tym przynajmniej 2 sloty Gen4

Interfejsy
sieciowe/FC/SAS

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujace zadnego z dostepnych
slotéw PCI Express.

Dyski twarde

Mozliwos¢ instalacji dyskdw twardych 3,5” typu: SATA, NearlLine SAS, SAS, SSD.
Zainstalowane:
e 2 dyski SATA o pojemnosci min. 2TB, 3.5”

Mozliwos$¢ instalacji dwéch dyskéw M.2 SATA o pojemnosci min. 480GB oraz mozliwosé
konfiguracji w RAID1.

Wbudowane porty

Minimum 8 portoéw USB z czego min. 2 w technologii 3.0
Minimum 1x RS-232
Minimum 1x VGA

Video

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum
1280x1024 pikseli

Chtodzenie i zasilanie

Wentylator, zasilacz 0 mocy minimum 300W wraz z kablami zasilajgcymi.

Diagnostyka i
Bezpieczenstwo

e  zintegrowany z ptytg gtdwng modut TPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

= zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

=  mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer;
= wsparcie dla:

o |IPv6;

o WSMAN (Web Service for Management);

o SNMP;

o IPMI2.0,

o SSH,

o Redfish;

o dynamic DNS;
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Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z Active Directory

e  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e  Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram

e Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte
w inwentarzu.

e  Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

e Mozliwosé uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e  Szczegbtowy status urzgdzenia/elementu/komponentu

e  Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwosé przejecia zdalnego pulpitu

e Mozliwosé podmontowania wirtualnego napedu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikéw MIB

e  Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréw

e  Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

o Mozliwosé automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

e  Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzagdzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w
oparciu o profile

o  Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.




e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.
e  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Warunki gwarancji

3 lat gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji
wykonawcy albo producenta.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Technik wykonawcy / producenta z wiasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta lub wykonawcy
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnied mikrokodu oraz
sterownikéw nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.
Mozliwos$¢ odptatnego rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty, lub réwnowaznymi (co najmniej w zakresie bedacych
przedmiotem zamédwienia).

Wymagane dofaczenie do oferty oswiadczenia Producenta lub Wykonawcy potwierdzajgce,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008 oraz ISO-14001 lub
rownowaznymi (co najmniej w zakresie

projektowania, produkcji i rozwoju produktéw i rozwigzan informatycznych, bedacych
przedmiotem zamédwienia).

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2019, Microsoft Windows
Server 2022.




Serwer wraz z oprogramowaniem — 1 szt.

Komponent

Obudowa

Minimalne wymagania

Obudowa typu Tower z mozliwoscig instalacji do 4 dyskéw twardych 3,5”.

Ptyta gtéwna

Z mozliwoscig instalacji jednego fizycznego procesora, posiadajgca minimum 4 sloty na
pamie¢ RAM UDIMM z mozliwos$cig zainstalowania do minimum 128GB pamieci RAM,

mozliwe zabezpieczenia pamigci: ECC. Ptyta gtéwna zaprojektowana przez producenta
serwera i oznaczona trwale jego znakiem firmowym.

Procesor Zainstalowany minimum jeden procesor 4-rdzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem osiagajacy minimum 12 000 pkt CPU Mark w tescie PassMark CPU
Single CPU http://www.cpubenchmark.net/cpu_list.php.
Pamie¢ RAM Minimum 16 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 4 sloty PCl Express w tym przynajmniej 2 sloty Gen4

Interfejsy
sieciowe/FC/SAS

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z dostepnych slotow
PCl Express.

Dyski twarde

Mozliwos¢ instalacji dyskdw twardych 3,5” typu: SATA, NearlLine SAS, SAS, SSD.
Zainstalowane:
e 2 dyski SATA o pojemnosci min. 2TB, 3.5”, Hot-Plug

Mozliwos$¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 10.

Wbudowane porty

Minimum 8 portéw USB z czego min. 1 w technologii 3.0
Minimum 1x RS-232

Minimum 1x VGA

Video Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum
1280x1024 pikseli
Chtodzenie i Wentylator, redundantne zasilacze o0 mocy minimum 600W wraz z kablami zasilajgcymi.
zasilanie
System e Windows Server 2022 Standard
operacyjny/dodatko
we lub inny réwnowazny.

oprogramowanie

Jako réwnowazny system operacyjny Zamawiajgcy rozumie, system spetniajgcy nastepujgce
wymagania funkcjonalne:

1. Wspierajgcy graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy pomocy
klawiatury i myszy.
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2. Zapewniajacy natywne wsparcie dla srodowiska .NET Framework 4.8.

3. Zapewniajacy mozliwosci zarzadzania komputerami oraz uzytkownikami na poziomie
funkcjonalnosci ustugi katalogowej Active Directory.

4, System operacyjny musi wspierac¢ prace domenowa.

5. System operacyjny musi posiadac obstuge zdalnego pulpitu zgodnego z protokotem
RDP.

6. System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS.

7. Licencja na system operacyjny zapewnia uruchomienie systemu operacyjnego w

srodowisku fizycznym i min. 1 srodowiska wirtualnego za pomocg wbudowanego
mechanizmy wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

8. Umozliwiajacy obstuge minimum 48 GB pamieci RAM.

9. Posiada wbudowana zapore sieciowa (firewall) dla potaczen przychodzacych i
wychodzacych z systemu.

10. System operacyjny musi by¢ najnowszg wersjg rodziny systemoéw operacyjnych
danego producenta.

11. Zapewniajacy petne wsparcie dla podzespotéw zainstalowanych w zamawianym
sprzecie komputerowym (przy ew. wykorzystaniu sterownikéw od odpowiednich
producentow podzespotow).

12. Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Diagnostyka i
Bezpieczenstwo

e  zintegrowany z ptytg gtéwng modut TPM 2.0

e fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajgce
wyjecie dyskéw twardych umieszczonych na froncie obudowy przez
nieuprawnionych uzytkownikéw.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

= zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

= szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

= wsparcie dla IPv6;

=  wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

=  mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

= integracja z Active Directory;

= wsparcie dla dynamic DNS;

=  wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

*  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

" mozliwo$¢ zarzagdzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera

Oprogramowanie do
zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzgdzania, spetniajgcego
ponizsze wymagania:

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory




Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
Szczego6towy opis wykrytych systemdw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$é tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte
w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

Mozliwo$é uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwosé importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego serweréw
Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwosé automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzgdzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

Mozliwos$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w
oparciu o profile

Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.




Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-14001
lub réwnowaznymi (co najmniej w zakresie projektowania, produkgji i rozwoju produktéw i
rozwigzan informatycznych, bedacych przedmiotem zamaodwienia).

Certyfikaty Serwer musi posiada¢ deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systemdw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja

uzytkownika

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

3 lata gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Technik wykonawcy / producenta z wtasciwym zestawem cze$ci do
naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym od otrzymania zgtoszenia /
zakoniczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku konieczno$ci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzgdzenia oraz pobieranie uaktualniern mikrokodu oraz sterownikéow nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.




Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Mozliwo$¢ odptatnego rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty, lub rownowaznymi (co najmniej w zakresie, bedgcych
przedmiotem zamdéwienia).

Wymagane dotgczenie do oferty oswiadczenia Producenta lub Wykonawcy potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Zainstalowany system operacyjny Windows Serwer 2019/2022 w wersji Essential/Standard,
lub inny rGwnowazny.

Jako rownowazny system operacyjny Zamawiajgcy rozumie, system spetniajacy nastepujace
wymagania funkcjonalne:

1. Wspierajgcy graficzny interfejs uzytkownika umozliwiajgcy jego obstuge przy pomocy
klawiatury i myszy.
2. Zapewniajgcy natywne wsparcie dla srodowiska .NET Framework 4.8.
3. Zapewniajacy mozliwosci zarzgdzania komputerami oraz uzytkownikami na poziomie
funkcjonalnosci ustugi katalogowej Active Directory.
4. System operacyjny musi wspiera¢ prace domenowa.
5. System operacyjny musi posiadaé obstuge zdalnego pulpitu zgodnego z protokotem
RDP.

System operacyjny 6. System operacyjny musi posiada¢ mozliwo$¢é uruchomienia serwera DNS.
7. Licencja na system operacyjny zapewnia uruchomienie systemu operacyjnego w

srodowisku fizycznym i min. 1 $rodowiska wirtualnego za pomocg wbudowanego
mechanizmy wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

8. Umozliwiajgcy obstuge minimum 48 GB pamieci RAM.

9. Posiada wbudowang zapore sieciowa (firewall) dla potaczernn przychodzacych i
wychodzacych z systemu.

10. System operacyjny musi by¢ najnowszg wersjg rodziny systemdéw operacyjnych
danego producenta.

11. Zapewniajacy petne wsparcie dla podzespotéw zainstalowanych w zamawianym

sprzecie komputerowym (przy ew. wykorzystaniu sterownikow od odpowiednich
producentéw podzespotéw).
12. Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Zasilacz awaryjny UPS do serwera — 1 szt.

Komponent Minimalne wymagania

Moc pozorna 3000 VA
Moc czynna 2700 W
Topologia lineinteractive

Typ obudowy Tower/Rack




Chtodzenie

Wewnetrzne wentylatory

Wejscie

Zakres napiecia

ov-300V

Zakres czestotliwosci

50Hz / 60Hz * 5Hz / 40Hz - 70Hz (tryb generatora)

Ztacza wejsciowe IEC C20
Konektor do modutu TAK
bateryjnego
Faza 1 - fazowy z uziemieniem
Wyjscie
Napiecie 220V / 230V / 240V
Regulacja napiecia (tryb | -10% ~ +6%
liniowy)
Regulacja napiecia (tryb | £ 5%
bateryjny)
Czestotliwos$é (zakres | 50Hz / 60Hz + 5Hz
synchronizacji)
Czestotliwosé (tryb 50Hz / 60Hz + 0,1Hz
bateryjny)
Wspdtczynnik mocy (PF) 0,9
Ksztatt napiecia Sinusoida

(wyjsciowego)

Ztgcza wyjsciowe

IEC C13 (8) i IEC C19 (2)

Sprawnosé

Tryb liniowy

Minimum 97%

Czas przetaczenia

Liniowy -bateryjny

2-6 ms (typowy)

Interfejs

Wyswietlacz

LCD

Porty komunikacyjne

USB / RS232 / SNMP / AS400 / karta przekaznikowa

Oprogramowanie

Linux, SunSolaris, Windows, IBM Aiz, Compaq True64, SGI IRIX, Free BSD, HP-
UX, MAC

Inne
Poziom hatasu (w <40dB
obrebie 1m)
0°C-40°C

Temperatura pracy

Wilgotnos¢ wzgledna

5% - 95% (bez kondensac;ji)




Alarmy dZzwiekowe

Tak

EPO

Tak

Gwarancja

Minimum 12 m-cy

Stacje robocze z monitorami — 6 szt.

Nazwa komponentu

Wymagane parametry techniczne komputeréow

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiggajacy w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 18 000 pkt. wedtug
wynikéw opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM Minimum 8GB DDR4 3200MHz. Mozliwos$¢ rozbudowy do min 128GB. Minimum Trzy sloty

DIMM wolne,

Pamie¢ masowa

Dysk M.2 SSD 256 GB PCle NVMe Class 35 z certyfikatem FIPS
Oraz
Dysk 3.5” 1024 GB HDD 7200 RPM.

Wydajnos¢ grafiki

Zintegrowana karta graficzna osiggajaca w tescie Passmark G3D Mark, w kategorii Average
G3D Mark wynik co najmniej 1650 pkt. wedtug wynikéw opublikowanych na stronie
https://www.videocardbenchmark.net/gpu_list.php

Wyposazenie
multimedialne

Karta dZzwiekowa min. dwukanatowa zintegrowana z ptytg gtéwna, zgodna z High Definition,
minimum jeden wewnetrzny gtos$nik w obudowie komputera. Port stuchawek i mikrofonu na
przednim panelu lub z boku obudowy, dopuszcza sie rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajgca montaz 1 x
dysku 3.5” lub 2 x dyskédw 2.5” wewnatrz obudowy. Naped optyczny zamontowany w
dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do
pracy w orientacji poziomej i pionowe;.

Zasilacz o mocy min. 240W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci
min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy
obcigzeniu zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé na demontaz
kart rozszerzen, napedu optycznego, dysku 3,5” oraz 2,5”, bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretow, Srub motylkowych, srub radetkowych). Obudowa w jednostce
centralnej musi byé otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie
standardowych wkretdéw, srub motylkowych, srub radetkowych) oraz powinna posiadaé czujnik
otwarcia obudowy wspdtpracujgcy z oprogramowaniem zarzadzajgco — diagnostycznym.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
raz ktddki (oczko w obudowie do zatozenia ktddki). Obudowa musi by¢ wyposazona w zamek
szybkiego dostepu. Wbudowany wizualny system diagnostyczny oparty o sygnalizacje LED np.
wtgcznik POWER, stuzgcy do sygnalizowania i diagnozowania problemoéw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED (zmiana barw oraz miganie).
System diagnostyczny musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej. Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotéw na ptycie gtdwnej, wymaganych wnek zewnetrznych w specyfikacji i dodatkowych
oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie
innych ztgczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktore nie sg dedykowane dla



http://www.cpubenchmark.net/cpu_list.php
https://www.videocardbenchmark.net/gpu_list.php

systemu diagnostycznego. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczeristwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtéwnej. System diagnostyczny z graficznym interfejsem uzytkownika
zaszyty w tej same]j pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajgcy przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajacy petng funkcjonalnosé, a takze zachowujacy interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania
zewnetrznych no$nikdw pamieci masowej oraz dostepu do internetu i sieci lokalnej.
Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy
logo producenta komputera lub nazwe producenta komputera lub nazwe modelu
oferowanego komputera. Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczegdlnosci: procesor, wielko$é pamieci, pojemnosc¢ dysku.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym réwniez systemu diagnostycznego) i podtgczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym
komputera, ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci
pamieci i banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora,
typowej predkosci zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub zainstalowanych dyskow
twardych, wszystkich urzadzeniach podpietych do dostepnych na ptycie giéwnej portéw SATA,
MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze
audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamiec
masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia,
np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
Mozliwos¢ ustawienia z poziomu BIOS hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora (hasta oddzielne). Uzytkownik po wpisaniu swojego hasta
jest wstanie zidentyfikowac ustawienia BIOS. Mozliwos$¢ ustawienia haset uzytkownika i
administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz znakdw specjalnych.
Mozliwo$é wigczenia/wytgczenia kontrolera SATA (w tym w szczegdlnos$ci pojedynczo),
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB). Mozliwo$¢ wytgczania portow USB pojedynczo.
Dedykowane w BIOS pole Asset Tag/numeru inwentarzowego umozliwiajgca wpisanie
oznaczenia sprzetu bezposrednio z poziomu BIOS bez koniecznosci wykorzystywania
dodatkowego oprogramowania. Pole Asset Tag/numeru inwentarzowego po nadaniu numeru
nie moze by¢ edytowalne w BIOS i nie moze ulegac skasowaniu np. po aktualizacji BIOS.
Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzgdzen zewnetrznych, uruchamianie systemu z serwera
za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

Zdalne zarzadzanie

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz
stanu wtgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalna
komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6,




Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty
gtéwej oraz w  BIOS systemu (mozliwo$¢ wtgczenia/wytgczenia sprzetowego wsparcia
wirtualizacji dla poszczegdlnych komponentdw systemu).

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional bagdz réwnowazny , musi by¢
zapisany trwale w BIOS i umozliwiaé reinstalacje systemu operacyjnego na podstawie
dotaczonego nosnika bez potrzeby recznego wpisywania klucza licencyjnego.

Jako réwnowazny Zamawiajgcy uzna system informatyczny ktéry spetnia nastepujace
wymagania:

1. Wsparcie producenta systemu w postaci aktualizacji systemu w zakresie poprawek
bezpieczenstwa, uaktualnien, rozszerzen udostepnianych do tego systemu przez
producenta przez okres min. 5 lat od daty odbioru jako$ciowego urzadzenia.

2. Obstuga aplikacji 32 i 64 bitowych.

. Graficzny interfejs uzytkownika w jezyku polskim, w tym pomoc do systemu.

. Obstuga za pomocg myszy i klawiatury.

. Bezproblemowa wspétpraca z oferowanym pakietem biurowym.

. Bezproblemowa wspétpraca z oferowanym oprogramowaniem antywirusowym.

. Bezproblemowa wspétpraca z oferowanymi urzgdzeniami.

. Integracja z sieciowym srodowiskiem serwerowym MS Windows Server 2013

. Polska wersja interfejsu uzytkownika.

10. W zaleznosci od podtgczonej sieci, automatyczna zmiana drukarki domysinej.

11. Wbudowany FireWall z funkcjg zarzadzania przez uzytkownika.

12. Wbudowany mechanizm wirtualizacji umozliwiajgcy uruchomienie i zarzadzanie
maszynami wirtualnymi.

13. Obstuga min. 16 GB pamieci RAM.

14. Licencja uprawniajaca na bezterminowe uzytkowanie systemu i nie uniemozliwiajgca
w przysztosci upgrade systemu operacyjnego (upgrade nie jest przedmiotem niniejszej
umowy).

15. Wersja instalacyjna systemu operacyjnego umozliwiajaca przeinstalowanie systemu.
16. Funkcja udostepniania i przejmowania pulpitu zdalnego.

17. Funkcja udostepniania folderéw i drukarek lokalnych. Udostepnianie musi by¢
realizowane w sieci lokalne;j.

18. Funkcja uruchamiania programoéw z uprawnieniami innego konta (administratora
lokalnego lud administratora).

19. Funkcja szyfrowania partycji dysku z danymi uzytkownika i partycji z systemem
operacyjnym. Funkcja szyfrowania wspoétpracuje z modutem TPM komputera.

W przypadku podtgczenia zaszyfrowanego dysku do innego komputera, dostep do danych
zaszyfrowanych partycji jest mozliwy dopiero po podaniu odpowiedniego hasta.

20. Obstuga rozszerzonego pulpitu na 2 rézne monitory (o réznych rozdzielczosciach).
21. Funkcjonalnos¢ powiekszania obrazu na monitorach o 125%.

22. Korzystania z instalacji oprogramowania na wielu komputerach przy wykorzystaniu
jednego standardowego obrazu tzw. ,image”.

23. Dostepnos¢ do bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego przez okres min. 5 lat od daty odbioru jakosciowego komputera.

24. System umozliwiajgcy ustawienie, wskazanej przez uzytkownika, sieci WiFi jako tzw.
»potaczenie taryfowe”, co blokuje automatyczne pobieranie, przez system, aktualizacji
systemu operacyjnego oraz pakietu biurowego.

O 00N ULl AW

Certyfikaty i
standardy

Certyfikat ISO9001 dla producenta sprzetu (zatagczy¢ dokument potwierdzajgcy spetnianie
wymogu - lub réwnowazny (co najmniej w zakresie projektowania, produkcji i rozwoju
produktéw i rozwigzan informatycznych, bedgcych przedmiotem zamdwienia).
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO 50001 lub
rownowazng (co najmniej w zakresie projektowania, produkcji i rozwoju produktow i
rozwigzan informatycznych, bedgcych przedmiotem zamodwienia).




Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 lub réwnowazng oraz
wykazana zgodnie z normg I1SO 9296 lub rdwnowazng w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 25 dB (zatgczy¢ oSwiadczenie producenta) lub
réwnowaznymi,

Wymagania Whbudowane porty:

dodatkowe e  Minimum 2 x DisplayPort 1.4

e  Minimum 1 x HDMI 2.0b

e  Minimum 10 portéw USB wyprowadzonych na zewnatrz obudowy,

e 1 xportaudio typu combo (stuchawka/mikrofon) na przednim panelu panelu

e  Minimum 1xRJ—-45
Wymagana ilos¢ wszystkich wyzej wymienionych portéw nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejsciowek lub przewoddéw potaczeniowych itp. Zainstalowane
porty nie mogg blokowa¢ instalacji kart rozszerzen w ztagczach wymaganych w opisie ptyty
gtéwnej.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol (funkcja
wtgczana przez uzytkownika).
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla
danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.4, 1 x PCle x4, 4 x DIMM z obstugg do 128
GB DDR4 RAM, 3 x SATA w tym min. 2 szt SATA 3.0.
Jedno ztgcze M.2 dla dyskéw oraz jedno ztgcze M.2 bezprzewodowej karty sieciowe;j.
Klawiatura USB w uktfadzie polski programisty
Mysz laserowa USB z szeScioma klawiszami oraz rolkg (scroll)
Nagrywarka DVD +/-RW o predkos$ci min. 8x
Dotaczony nosnik ze sterownikami

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta lub wykonawcy , umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii. Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowe] prowadzonej przez producenta lub wykonawce (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki gwarancji

Firma serwisujgca musi posiada¢ ISO 9001:2008 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do
oferty - lub réwnowazng (co najmniej w zakresie bedacych przedmiotem zamowienia).
Wymagane dotaczenie do oferty oswiadczenia Producenta lub Wykonawcy potwierdzajac,ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata, z mozliwoscig
odpfatnego przedtuzenia tego okresu do 4 lub 5 lat od daty dostawy.
Sposob realizacji ustug wsparcia technicznego:
e Telefoniczne zgtaszanie usterek w dni robocze w godzinach pracy urzedu tj. 8-17.
e Dedykowany bezptatny portal online producenta lub wykonawcy do zgtaszania usterek
i zarzagdzania zgtoszeniami serwisowymi.
e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czesc
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez
klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez Dziat
Wsparcia Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.




Mozliwos¢ pobrania aktualnych wersji sterownikow oraz firmware urzadzenia za
posrednictwem strony internetowej producenta réwniez dla urzadzen z nieaktywnym
wsparciem technicznym.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dofgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Monitor

Proporcje obrazu 16:9

Przekatna ekranu 23.8"

Powierzchnia Matowa

matrycy

Technologia Diody LED

podswietlania

Rozdzielczoé¢ Minimum 1920 x 1080 (FHD 1080)
Jasnos$é Minimum 250 cd/m?

Kontrast statyczny 1000:1
Kat widzenia 178 °©
poziomy

Kat widzenia 178 ©
pionowy

Ilo$¢ kolorow Min.16 min

Gniazda we/wy

Min. 1 x 15-pin D-Sub
Min. 1 x HDMI/DP

Min. 2 x USB
Regulacja wysokosci | Tak
Technologia Tak
eliminujaca
migotanie obrazu
Technologia niskiej Tak
emisji §wiatla
niebieskiego
Certyfikaty Energy Star
Standard VESA Tak




Klasa energetyczna Min. C

Wsparcie techniczne | Dedykowany portal techniczny producenta lub wykonawcy, umozliwiajgcy Zamawiajgcemu
producenta zgtaszanie awarii. Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta lub wykonawce (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego).

Warunki gwarancji Firma serwisujgca musi posiada¢ ISO 9001:2008 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzgdzen — dokumenty potwierdzajace nalezy zataczy¢ do
oferty, lub réwnowaznymi (co najmniej w zakresie bedacych przedmiotem zamadwienia).

Wymagane dofaczenie do oferty oswiadczenia Producenta lub Wykonawcy potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata, z mozliwoscig
odptatnego przedtuzenia tego okresu do 4 lub 5 lat od daty dostawy.
Sposob realizacji ustug wsparcia technicznego:
e Telefoniczne zgtaszanie usterek w dni robocze w godzinach pracy urzedu, tj. 8-17.
e Dedykowany bezptatny portal online producenta lub wykonawcy do zgtaszania usterek
i zarzagdzania zgtoszeniami serwisowymi.
e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czes$c
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez
klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez Dziat
Wsparcia Technicznego.

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta lub wykonawcy.

Mozliwo$¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta lub wykonawcy réwniez dla urzadzen z
nieaktywnym wsparciem technicznym.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Oprogramowanie biurowe — ilos¢ licencji — 6 szt.

W ramach zamowienia Wykonawca dostarczy opgramowanie biurowe Office Home & Business 2021 lub rGwnowazne, z
licencjg dozywotnig, tzw. Box z kluczem, w ilosci 6 sztuk.

Jako réwnowazne Zamawiajacy dopuszcza inne oprogramowanie biurowe spetniajgce nastepujace wymagania:
- zawierajace edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji, program pocztowy.

- poszczegodlne komponenty oprogramowania muszg zapewnia¢ petng kompatybilnos$¢ przy wymianie
dokumentdw z posiadanym przez Zamawiajgcego oprogramowaniem MS Office Professional
2007/2010/2013/2016/2019/2021, w tym obstuge makr zagniezdzonych w dokumentach,



- klient pocztowy bedacy czescig pakietu ma zapewniaé petng integracje z posiadanym przez Zamawiajgcego MS
Exchange 2013,

- interfejs uzytkownika w jezyku polskim,

- relacyjna baza danych.

Urzadzenie do tworzenia kopii zapasowych typu NAS — 1 szt.

Komponent Minimalne wymagania

Procesor

Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.0 GHz

Procesor liczba rdzeni

Minimum 4

Typ urzadzenia

Urzadzenie typu NAS

Pamie¢ RAM

Minimum 8GB

Pamiec Flash

Minimum 4GB

Liczba zatok na dyski

Minimum 4 x 3,5”

Zainstalowane dyski

Minimum 4 x 6TB 3,5 *( min. 7200 obr./min)

Obsugiwane dyski

3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SATA SSD

Wbudowane w
urzadzenie interfejsy na
dyski M2

2 x M2 PCle Gen3x2

Mozliwos¢ stosowania
dyskow twardych o
pojemnosci

Do 20 TB

Mozliwos¢ podtagczenia
modutu rozszerzajacego

Tak, co najmniej 2

Porty LAN 2,5 GbE

Minimum 2 x RJ-45

Diody LED

Status, LAN, HDD

Porty USB 3.2 Gen2

Minimum 2 szt.

podczas pracy

Port HDMI Tak, minimum 2
Przyciski Reset, Zasilanie
Typ obudowy Tower
Dopuszczalna od 0do 40°C
temperatura pracy
Wilgotnos¢ wzgledna 5-95% R.H.




Zasilacz

Max. 90 W

Oprogramowanie

Agregacja tgczy

Tak

Obstugiwane systemy
plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskéw
zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomow Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowe;j

Obstuga migawek

Obstuga replikacji migawek

Wbudowana obstuga
iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking
Obstuga MPIO

Migawka / kopia zapasowa iSCSI LUN

Zarzgdzanie prawami
dostepu

Obstuga Windows AD

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikdéw

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupg uzytkownikéw

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz menadzera plikéw
sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikdw producenta
urzadzenia dla systeméw Windows, backup na zewnetrzne dyski twarde,




Wspotpraca z
zewnetrznymi
dostawcami ustug
chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive
for Business i Box

Darmowe aplikacje na
urzadzenia mobilne

Monitoring / Zarzadzanie / Wspétdzielenie plikdw / obstuga kamer
Dostepne na systemy iOS oraz Android

Minimum obstugiwane

Serwer plikdw
Serwer FTP
Serwer WEB

serwery Serwer kopii zapasowych
Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu
VPN client / VPN server
VPN

Obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie uzytkownikow
on-line

Aktualizacja oprogramowania automatyczna
Mozliwos¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Wirtualizacja

Konteneryzacja

Wbudowana aplikacja umozliwiajaca tworzenie sSrodowiska wirtualnego wraz z
instalacjg maszyn wirtualnych na systemach Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5
Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn
wirtualnych.

Mozliwos$¢ uruchomienia wirtualnych konteneréw dla LXC i Docker

Zabezpieczenia

Filtracja IP
Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS




FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwo$¢ instalacji Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
dodatkowego
oprogramowania

Gwarancja 3 lata

Dyski rezerwowe do urzgdzenia do tworzenia kopii zapasowych — 4 szt.

Komponent Minimalne wymagania

Dysk twardy 4 x6TB 3,5 *( min. 7200 obr./min)

Dyski twarde muszg wspoétpracowac z zaoferowanym urzgdzeniem do tworzenia

Inne .
kopii zapasowych typu NAS

Oprogramowania do tworzenia kopii zapasowych — 1 licencja

Komponent Minimalne wymagania

Wymagania ogélne ® Oprogramowanie ma by¢ dostarczane w wersji On-premise.

® |stnieje mozliwo$¢ migracji w obie strony pomiedzy srodowiskiem
on-premise oraz cloud.

® |Interfejs systemu dostepny jest w jezyku:
O polskim,
O angielskim,

® Oprogramowanie nie preferuje platformy sprzetowej, nie jest
profilowane pod konkretnego dostawce sprzetu serwerowego oraz
pamieci masowych,

® Oprogramowanie moze by¢ uruchomione w kontenerze docker,

® Mozliwosc instalacji oraz uruchomienia serwera zarzgdzania na
hostach fizycznych, maszynach wirtualnych czy tez kontenerach
docker opartych o systemy:

O Debian: 9+




Zarzadzanie

Ubuntu: 16.04+
Fedora: 29+
centOS: 7+
RHEL: 6+
openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

O O O O O O O

Windows Client: 7, 8.1, 10 (1607+)
O Windows Server: 2008 R2+,

System wykonuje kopie wtasnej bazy danych, ktéra umozliwia
odtworzenie wszystkich ustawien i catej konfiguracji,

Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy
punkt awarii(awaria jednego z komponentdéw nie spowoduje
przestoju),

Zarzgdzanie catoscig dziatania systemu (backup, przywracanie)z
poziomu jednej konsoli dostepnej z poziomu przegladarki
internetowej,

Zarzagdzanie catym systemem poprzez dashboardy,

Gradacja uprawnien kont administratoréw z poziomu panelu
zarzgdzajacego,

System posiada wbudowane predefiniowane zadania backupowe,

System umozliwia tworzenie zadan backupowych w oparciu o
kalendarz.

Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie
z ustalonym harmonogramem,

Automatyczne oraz reczne uruchamianie procesu przywracania
zgodnie z ustalonym harmonogramem,

Monitorowanie postepu dziatania zadania,

Posiada system powiadamiania poprzez e-mail o zdarzeniach w
nastepujacych przypadkach:

O Zadanie zostato zakoriczone pomyslnie,

O Zadanie zostato zakonczone z ostrzezeniami,




O Zadanie zostato zakoriczone z btedem,
O Zadanie zostato anulowane,
O Zadanie nie zostato uruchomione.

System generuje alerty na konsoli WEB w przypadku zaistnienia
okreslonego zdarzenia systemowego.

Mozliwos$¢ zdefiniowania okna backupowego dla kazdego z zadan,

Oprogramowanie posiada wbudowany menadzer haset do
przechowywania kluczy szyfrujgcych oraz poswiadczen do
magazynow,

System pozwala na klonowanie plandw kopii zapasowych,

System umozliwia reset hasta administratora w przypadku jego
utraty,

Oprogramowanie umozliwia definiowanie retencji wedtug
schematow:

O GFS(Grandfather-Father-Son),
O FIFO(First-In, First-Out).

Oprogramowanie umozliwia tworzenie kont uzytkownikdéw nie
bedacych administratorami,

Konta uzytkownikéw mogg by¢ tworzone poprzez import pliku CSV,
Oprogramowanie umozliwia tworzenie grup urzadzen,

Oprogramowanie zapewnia zoptymalizowang trase transmisji
danych poprzez mozliwos¢ wybrania dowolnego
workera(urzadzenia, ktére odpowiadac bedzie za pobieranie danych
z konkretnych ustug) oraz browsera(urzadzenia, ktoére bedzie
wykorzystywane do przeszukiwania m.in. magazynow).

System pozwala na zarzadzanie multi-tenantowe - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami
oraz uprawnieniami, jak m. in.:

O System Administrator,
O Backup operator,
O Restore operator,

O Viewer




® Oprogramowanie jest systemem multi-storageowym i umozliwia
tworzenie wielu repozytoriéw danych jednoczesnie z poziomu jednej
konsoli,

Sktadowanie danych

® System umozliwia sktadowanie danych:
O Lokalnie:
B Zasob SMB,
B Zasob NFS,
B Zaséb ISCSI,
B Zaséb S3,
B Katalog zabezpieczonego urzadzenia.
O W chmurze:
B Amazon Web Service,
B Magazyn zgodny z S3,
B Dostarczanej bezposrednio przez producenta.

® System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na
wypadek niedostepnosci gtdwnej lokalizacji,

System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle

Odtwarzanie ® (Odtwarzanie granularne:
O Pojedynczych plikdw z kopii obrazu dysku,

O Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft
365,

® \Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowe]
catego dysku - facznie z partycjami i danymi startowymi) dla
odtwarzania systemu po awarii, wsparcie dostepne jest dla
systemow:

O Windows: 7+,
O Windows Server: 2008 R2+,

® (Odtwarzanie Bare metal Restore moze odbywac sie na takim samym
sprzecie, jak ten ktéry byt backupowany, jak rowniez na zupetnie innym




komputerze lub serwerze z automatycznym dopasowaniem sterownikow
oraz z mozliwoscig dodania sterownikow przez uzytkownika.

® Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty
CD lub pendrive’a,

® Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach:
P2P, P2V, V2P, V2V.

® Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w
wybranym formacie(VHD, VHDX, VMDK),

® Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),
Odtwarzanie zasobow plikowych z prawami dostepu,

Przywracanie plikow pomiedzy systemami operacyjnymi(np.
odtwarzanie danych plikowych Linux na systemie Windows),

Odtwarzanie danych wedtug harmonogramu,
Przywracanie danych z okreslonego urzgdzenia/uzytkownika,

Przywracanie kopii z wybranego magazynu.

Przywracanie danych Microsoft 365:

O do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w
formie pliku:

B pst,
H mbox.

O doistniejgcego konta w ustudze Microsoft 365 (tego samego lub
innego, w tym w innej organizacji),

® System posiada mozliwos¢ nieodwracalnego kasowania danych,
® Przywracanie repozytoriow GIT:

O Przywracanie pomiedzy hostingami
repozytoriow(GitHub/BitBucket),

przywracanie miedzy kontami

Backup

® \Wykonywanie petnych, réznicowych, przyrostowych kopii
zapasowych, a takze backupu syntetycznego dla:

O Systeméw operacyjnych:

B Alpine 3.10+4,




Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macO0S: 10.13+4,

Windows: 7, 8.1, 10(1607+),

Windows Server: 2008 R2+,

O Srodowisk wirtualnych:

Hyper-V,
VMware: 6.7+.

Dowolne inne w sposéb agentowy

O Repozytoriow GIT:

GitHub,

Bitbucket.

® \Wykonywanie petnych, réznicowych oraz przyrostowych oraz logow

transakcyjnych kopii zapasowych dla:

O Baz danych:

Microsoft SQL,
MySQL,
PostgreSQL,
Firebird,

Dowolnych innych przez podpiecie skryptéw pre/post.

® Szyfrowanie danych wykonywana po stronie stacji roboczej za
pomocg algorytmu AES w trybie CBC z kluczem szyfrujagcym o dtugosci:

O 128bit,




O 192 bit,
O 256 bit.

Kompresja danych wykonywana po stronie stacji roboczej za pomoca
algorytmow:

O ZStandard,

O Lza.
Oprogramowanie umozliwia zarzagdzanie poziomem kompresji,
Wykonywanie kopii zapasowej otwartych plikdow(VSS),
System umozliwia uruchamianie skryptow przed i po backupie,

System umozliwia uruchamianie skryptow po wykonaniu migawki
VSS,

System umozliwia automatyczne ponawianie préb utworzenia kopii
zapasowej w przypadku btedéw,

Backup jednego oraz wielu dyskéw/catego systemu
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,

Backup plikowy,

Oprogramowanie realizuje funkcjonalnosc jednoczesnego backupu
wielu strumieni danych na to samo urzadzenie dyskowe,

Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia,

Oprogramowanie pozwala na automatyczne uruchomienie kopii
zapasowej podczas zamykania systemu operacyjnego.

Oprogramowanie pozwala na backup zaszyfrowanych partycji.

GIT

Oprogramowanie zapewnia wsparcie dla repozytoriéw lokalnych oraz
zdalnych(dostepnych w ustugach zewnetrznych),

Oprogramowanie umozliwia zabezpieczenie metadanych repozytoridéw(w
zaleznosci od zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines,
wiki).

Licencjonowanie

Sposdéb licencjonowania opiera sie na:

O llosci serwerdw/endpointéw- dla fizycznych urzadzen,
O llosci fizycznych hostdw - dla $rodowisk wirtualnych,




O llosci repozytoriow - dla GIT.
® Licencje w wersji wieczystej powinny pozwalaé na :
O ..fizycznych endpointdw,
O ..fizycznych hostéw maszyn wirtualnych,
O ..fizycznych serwerdw.
® \Wsparcie techniczne:
o Swiadczone jest w jezyku polskim, bezposrednio przez
producenta,
Zapewnia dostep do aktualizacji oprogramowania,
Umozliwia korzystanie z potaczen zdalnych, systemu ticketowego
oraz wsparcia telefonicznego,
o Obowigzuje przez okres 12 miesiecy

Urzadzenie klasy UTM — 1 szt.

Wymagania Ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczeristwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych systemow zabezpieczen oraz
taczy sieciowych.

Monitoring stanu realizowanych pofaczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Ponadto daje mozliwosé
tworzenia interfejsdw redundantnych.



vk wnN

WX N AWM R

[EEN
o

11.

12.

13.

Interfejsy, Dysk, Zasilanie:

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

5 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajagce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN'y
w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych potaczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnosé szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control, Antywirus
- minimum 500 Mbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sa

co najmniej 2 tokeny sprzetowe lub programowe, ktére bedy zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typdw ruchu:
HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej sekwencji
akcji (takich jak zmiana konfiguracji, wystanie powiadomiern do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).



Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.
Mozliwo$¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridw zawierajgcych: kategorie
URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego przypisane sg adresy IP zrédtowe
lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Kubernetes.

Polgczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdéw systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem przegladarki.
W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego
klienta.
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Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen
IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementaciji.

Routing i obstuga lgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zréddtowego, protokotu sieciowego, oznaczen
Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokofach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do faczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikdéw niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych
na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw zagniezdzonych
istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zosta¢ przeskanowane, poniewaz s3
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.
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System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikéw.

Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotfach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych zakresdw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu ma mozliwos$¢ definiowania wyjgtkédw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lubinne
bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy dla adresow
URL.



Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowad strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem
Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzgdzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i mogg wspotpracowad z dedykowanymi platformami centralnego zarzadzania
i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

Istnieje  mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocy protokotéw Netflow lub sFlow.

System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI
lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).
Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.



2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczeristwa.

Mozliwos$¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwosé logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.
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Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujace certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall lub rekomendacja respektowana przez NATO i Unie Europejskg NATO
Restricted i UE Restricted.

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy 1 licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

1) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 12 miesiecy. Wymagana jest odpowiednia licencja.

Gwarancja oraz wsparcie

1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres [x] miesiecy, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7. Wymagany serwis 24x7.

Skaner — 3 szt.

Komponent ‘ Minimalne wymagania

Typ skanera Ptaski
Rozdzielczos¢ optyczna Min. 2400 x 2400

Modut skanujacy CIS

Maksymalny format skanowania A4 /Letter (216 x 297mm)




Predkos$¢ skanowania Ponizej 15ms na linie (2400 dpi) (kolor)

Ponizej 4,5ms na linie (2400 dpi)(czarno biaty)

Interfejs USB2.0 High-Speed Mini-B

Ponizej 5W (maks. podczas pracy)
ponizej 0,5W (w trybie gotowosci)

Pobdr mocy

Windows 10, Windows 8.1, Windows 7 z dodatkiem SP1

Dziatanie mozna zagwarantowac tylko w przypadku komputeréw z
fabrycznie zainstalowanym systemem Windows 7 lub nowszym.
0S X 10.11.6, mac0S 10.12-10.13

Obstugiwane systemy operacyjne

Gwarancja 24 m-ce

Zestaw do przeprowadzania wideokonferencji (kamera+stuchawki) — 3 szt.
Stuchawki

Komponent Minimalne wymagania

tacznosé

Przewodowa

Budowa

Nauszne , Pototwarte

System audio Stereo 2.0
Redukcja hatasu Pasywna
Srednica membrany 28mm

Pasmo przenoszenia

20~ 20000 Hz

150 ~ 7000 Hz

Czutosé

Ponizej 95dB

Regulacja gtosnosci

TAK

Wbudowany mikrofon

TAK, przy stuchawce

Czuto$¢é mikrofonu

- 44DB

Ztacze

Minijack 3,5 mm - 1 szt.

USB - 1 szt.

Kompatybilnosé

Z systemem Windows

Funcjonalnosé

Regulacja gtosnosci
Przetacznik wyciszania mikrofonu

Mozliwos$¢ wyciszania mikrofonu




Redukcja szumow otoczenia w mikrofonie
Pilot zdalnego sterowania na kablu
Odbieranie pofaczen

Sterowanie muzyka

Waga

Ponizej 200 g

Gwarancja

24 m-ce

Kamera do widekonferencji:

Komponent Minimalne wymagania

Typ podtgczenia

min. USB 2.0

Typ sensora

CMOS

Rozdzielczos¢

Min. 1920 x 1080

Wbudowany mikrofon

tak

Zasilanie

Przez port USB

Kat widzenia

Min. 70 stopni

Kompresja wideo

Co najmniej do MJPEG

Dtugosc kabla

Min. 1,5m




